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１ 目 的 
本町の情報システムが取り扱う情報には、町民の個人情報その他行政運営上重要

な情報が多数含まれている。これらの情報資産を人的脅威、サイバー攻撃、災害及
び事故等の脅威から保護することは、町民の財産及びプライバシーを守り、安全か
つ安定的な行政サービスを継続して提供する上で不可欠である。また、本町は、地
方自治法その他の関係法令に基づき、サイバーセキュリティの確保に必要な措置を
講ずる責務を有する。 

このため、本町が保有する情報資産の機密性、完全性及び可用性を維持し、法令
を遵守しつつ、組織的かつ継続的に情報セキュリティ対策を実施することを目的と
して、情報セキュリティ基本方針（以下「本方針」という。）を定める。 
 
２ 定 義 

本方針において用いる主な用語の定義は、地方公共団体における情報セキュリテ
ィポリシーに関するガイドライン（令和８年３月版）に準ずるものとする。 
 
３ 本方針の位置付け 

枝幸町情報セキュリティポリシー（以下「本ポリシー」という。）は、本町が保有
する情報資産に対する情報セキュリティ対策を総合的かつ体系的に定める基本文書
であり、本方針及び情報セキュリティ対策基準をもって構成する。 

本方針は、本町における情報セキュリティ対策の基本的な考え方を示すものであ
り、情報セキュリティ対策基準その他の規定に対して上位に位置付けるものとする。
また、本ポリシーは、法令に基づき、職員等が遵守すべき事項として策定する。 
 
４ 情報セキュリティの定義及び対象 

本ポリシーにおいて「情報セキュリティ」とは、情報資産の機密性、完全性及び
可用性を確保することをいう。 

本方針の対象は、本町が保有する全ての情報資産並びにこれらを取り扱う情報シ
ステム及びネットワークとする。 
 
５ 対象とする脅威 

本町は、情報資産が次に掲げる脅威にさらされていることを認識し、必要な対策
を講ずるものとする。 

１．職員等の故意又は過失による情報漏えい、紛失、改ざん 
２．外部からの不正アクセス、サイバー攻撃 
３．自然災害や事故によるシステム停止 
４．不適切な運用管理による障害発生 
５．委託先等の不適切な管理 
６．標的型攻撃、ランサムウェア等の高度化・巧妙化したサイバー攻撃 

 
６ 適用範囲及び遵守義務 

１．行政機関の範囲 
本方針の適用対象となる行政機関は、町⾧部局、行政委員会、議会事務局、監

査事務局及び地方公営企業（国保病院を除く。）とする。 



２．職員等の遵守義務 
職員等は、情報セキュリティの重要性を十分に認識し、法令及び本ポリシーを

遵守しなければならない。 
 
７ 情報セキュリティ対策 

１．管理体制 
本町は、情報セキュリティ対策を総合的に推進するための体制を整備するもの

とする。また、これを統括する責任者を定め、組織的な管理体制の下でサイバー
セキュリティ対策を推進するものとする。 
２．情報資産の管理 

情報資産は、適切に分類し、その重要度に応じて管理するものとする。 
３．物理的対策 

情報機器の設置場所及び入退室を適切に管理し、物理的な不正アクセスの防止
を図るものとする。 
４．人的対策 

職員等に対し、教育及び訓練を実施し、情報セキュリティ意識の向上を図るも
のとする。 
５．技術的対策 

不正アクセス対策、ウイルス対策、暗号化その他必要な技術的対策を講ずるも
のとする。 
６．委託先管理 

委託事業者に対し、契約その他必要な手段により情報セキュリティ対策を義務
付け、適切な監督を行うものとする。 
７．運用 

情報システムの運用に当たっては、異常の早期発見及び迅速な対応に努めるも
のとする。また、インシデントの未然防止を図るため、可搬媒体の管理、ログの
取得及び監視その他必要な運用統制を強化するものとする。 

 
８ クラウドサービスの利用 

クラウドサービスを利用する場合は、あらかじめリスク評価を行い、安全性及び
適合性を確認した上で利用するものとする。 
 
９ リスク管理 

本町は、情報資産に係るリスクを体系的に管理するため、次に掲げる手順を継続
的に実施するものとする。 

１．リスク基準の設定 
２．リスクの特定 
３．リスクの分析 
４．リスクの評価 
５．リスク対応 

  



１０ インシデント対応 
情報セキュリティインシデントが発生した場合は、迅速かつ適切に対応するとと

もに、その原因を分析し、再発防止のために必要な措置を講ずるものとする。 
 
１１ 情報セキュリティ監査及び自己点検の実施 

情報セキュリティ対策の実施状況を確認するため、定期的に監査及び自己点検を
実施するものとする。 
 
１２ 情報セキュリティ実施手順の策定  

情報セキュリティ対策基準に基づき、情報セキュリティ対策を実施するための具
体的な手順を定めた情報セキュリティ実施手順を策定するものとする。  

なお、情報セキュリティ実施手順は、公にすることにより本町の行政運営に重大
な支障を及ぼすおそれがあることから非公開とする。 
 
１３ 情報セキュリティポリシーの見直し 

社会情勢の変化、技術の進展及びリスク管理の結果を踏まえ、継続的改善の観点
から、本ポリシーの見直しを行うものとする。 


